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展會人臉識別管理系統
技術方案
July 1， 2014
1. 概 述
1.1. 行業背景
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展會是人們進行物質、文化等方面信息交流的重要平台。展覽廳是公共場所，人員聚集密度高，流動性高，展覽期間可能面臨各種個人或公共財物被盜竊的風險。因此，如何有效保障參展公司和人員的財物安全是展會主辦方必須慎重考慮和有效解決的問題。
1.2. 系統概述
在展會期間，由於觀展人員數量眾多，單憑展會工作人員逐個去采集及記錄進入展館人員的圖像，難度非常大且工作效率也非常低，在進出館時容易產生人員的擁塞。
在出現異常情況，需要對進出人員的人臉進行查找比對時，如果都是用人工進行比對，這樣效率不但很低，也容易出錯，會錯過了及時的處理時機。如果在展會期間想要知道某一個人是什麽時候進入和離開展館，也需要對監控的視頻進行查看，如果只是依靠人工比對，這樣的工作量及難度都是不能想象的。
人臉識別技術的研發成功與成熟使用，使展會用戶管理難題迎刃而解，不但有助於提高主辦方的服務質量，同時也能大大地提高展會的安全管理性；人臉識別技術在展會的日常業務中的應用悄然興起，並將勢不可擋。
隨著高科技的蓬勃發展，智能生物特征分析技術已經作為身份快速識別及視頻監控等領域的最新增值點與應用點，在身份識別、智能安防、智能監控、出入管理、證卡認證等方面發揮巨大作用。而應用於視頻圖像環境的“非接觸生物特征識別技術”中，“人臉識別”技術無論是功能還是效果上，都遠勝於其它邊緣識別技術。針對展會,“人臉識別”技術實施實時人臉抓拍比對，并依靠常規的視頻圖像獲取設備，快速進行參展人員的人臉圖像抓拍、身份識別、人員進出統計及預警等功能，滿足展會主辦方的服務管理及安全管理要求。
人臉識別技術由於其特有的唯一性、自然性、方便性，無法被模仿冒用，且不依賴於口令和密碼，因此更具安全性。被廣泛地應用在安全、認證等身份鑒別領域，因而被譽為“21世紀十大影響人類生活“ 的革命性技術之一。
。
1.3【人臉識別】工作原理
“人臉識別”是基於人的臉部特征信息進行身份識別的一種生物識別技術。用攝像機或攝像頭采集含有人臉的圖像或視頻流，並自動在圖像中檢測和跟蹤人臉，從而對檢測到的人臉應用與臉部有關的一系列相關技術，包括人臉圖像采集、人臉定位、人臉識別預處理、記憶存儲和比對辨識，達到識別不同身份的目的。人臉識別展會管理系統，就是把人臉識別和人員管理系統結合，並且以人臉識別作為管理的要素。
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人臉識別管理原理示意圖
1.4管理系統結構說明
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1）人員信息采集
當觀展者或是相關人員首次進入展館時，系統通過安裝在展館入口以及用戶登記處的攝像機，自動采集該人員的視頻人臉信息，並以人員ID進行登記，實時的存入本地人臉數據庫。
2) 人員身份識別
展會入口：用戶有在管理系統註冊後，當進入展廳或是其它的功能展區時，在該區域所安裝的高清網絡攝像機，會自動采集該人員人像信息，並與後臺數據庫信息中註冊的人臉信息進行比對。如果該人員是註冊用戶，則系統會記錄用戶的比對結果、時間、實時抓拍的人臉圖片、相對應的入口等基本信息；如該進入的人員在系統裏面沒有比對到任何用戶，那系統會自動的將抓拍到的人臉圖像以新註冊用戶存入數據庫。
展會出口：當人員離開展館時，在該區域所安裝的高清網絡攝像機，會自動采集該人員人像信息，並與後臺數據庫信息中註冊的人臉信息進行比對，並實時的記錄比對的結果。如出館的人員比對有異常時，系統會報警並記錄相應的人臉信息。。
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FACIAL RECOGNITION VISITOR MANAGEMENT SYSTEM

Visitor Management System which i specialy designed to keep track of visitors coming and
‘20ing in and out of the premises. With this system you wil be atie to expedite the visitor
registration process, determine who is Stil inside of your faciity and notify the system
users once the banned viitor intends to sign in or ign out.

This system utiizes the latest technology which can enhance the security of the faciity.
Employees and visitors wil feel more secure and protected. It wil create a great first
impression to visitor and enhance the corporate image.
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黑名單布控預警管理
系統允許設定黑名單管理機制，系統管理人員可以維護黑名單的人員信息，一旦黑名單中的人員進入的展廳監控範圍時，系統自動進行識別並發出預警信息，提醒安保人員。
4) 陌生人預警管理
針對一些特殊的展會及其它的功能展區，系統可以設定陌生人預警管理機制，當陌生人進入該場所，系統可以自動發出預警信息。
5) 客流量統計
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通過客流統計一體機，統計進場和出場人數。安裝在門口上面的客流統計一體機通過檢測人的頭部和肩膀的運動軌跡，判斷出入人員。不論多少人員同時進場或出場，內嵌式系統都可以精確統計，不會錯過任何一個人員。數據記錄更可以通過 B/S 架構進行實時傳輸，方便於展會管理方進行有效的監控。
6)
系統結合接口
人臉識別比對管理系統提供與其它展會主辦方內部業務管理系統的快速結合接口，實現人臉身份識別系統與其他業務系統的結合使用，方便主辦方的業務管理，提高工作效率。
7)
查詢統計管理
系統可以對人員的進出時間進行記錄，並由進出時間可以自動的計算出該人員在展館的逗留時間，以及統計在規定的時間內展館進和出的具體人數，統計的數據為展會主辦方進一步提供有針對性的服務及管理方向提供信息決策支持。
8) 系統管理
系統可以有效的管理用戶及其權限、信息。可以實現參數設定管理及系統監控預警設定管理等功能。能夠執行系統的分極設置管理及數據傳輸備份。
1.5 人臉識別管理系統構架
系統結構網絡拓補圖
系統主要設備有前端高清網絡攝像機、人臉比對服務器、人臉比對數據庫管理平臺、人臉比對管理客戶端，網絡通訊設備。
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系統結構圖
由上圖可知，前端安裝普通高清IPC進行視頻的采集，IPC安裝在展廳出入口或是需要監控的主要展區通道。當人員進入視頻監控的範圍內，系統自動抓拍進入人員的人臉，實時傳輸到對比服務器進行比對。如果該人員是已經註冊的人員，系統會給出相關的比對信息提示，並把對比的記錄存入本地服務器，同時也會把比對的結果上傳到主服務器進行存儲。如果該人員不是註冊的人員，抓拍到的相片會存入數據管理服務器，同時抓拍的人員相片會同步的傳輸給數據中心服務器，由中心服務器進存儲和統計的管理。未註冊進系統的人員，系統會自動的把抓拍下來的相片註冊到系統中，只要該人員下次進入展廳的時候，系統會自動快速的識別出用戶的身份。
    整個人臉比對系統可以實現分級的管理，各展區或是展廳可以安裝獨立的比對系統及存儲服務器，實現本地的數據錄入和系統的管理。同時各分支的人臉相片數據及實時比對的數據都會實時的上傳到展會主辦方的中心數據服務中心，由中心服務器對數據進行管理和統計及數據的分發。 
1.6系統其它應用功能說明
1）展廳接待 – 自動識別來賓身份
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How it Works...

FACIAL RECOGNITION TIME ATTENDANCE

Enterprise Time & Attendance tracking for a arge enterprise s no simple matter. There are
‘geographical separations of sites, multpie state and union requirements, complex pay rol
calcuations, and various regional pay practices. In addition, traditional reance on
‘employees and supervisors to report time and attendance has resulted in many abuses such
s buddy punching, clock padding and general inaccuracy of time capture. Manual time
capture systems are error prone and consdiidation of data from various sources i difficult
and time consuing. Exsting ERP systems are too costly and cumbersome to extend and
most purpose bult solutions are not designed vith arge, distributed enterprises in mind.

FRS OnTime is a Time & Attendance System vith a Face recognition System, specificaly
designed to provide rrefutable personal verification.
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針對一些展會VIP客戶， 在前期通過工作員手動的註冊VIP客戶的人臉及基本信息的基礎上，當貴賓驗證證件，進入展廳時，展館處入口上方的攝像機會自動捕捉來賓的人像信息，並與後臺的貴賓信息進行比對，發現匹配的人員信息，自動在接待前臺的電腦或外置顯示屏顯示該來賓的詳細信息，通知前臺接待人員或直接進行語音提示。
2） 來賓特製服務
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FACIAL RECOGNITION SURVEILLANCE SYSTI

Over the past few years the world has become highly avare of the threats presented by
terrorist activiies. Perimeter and video security, biometrics and face recognition systems
are at the forefront of the worlds efforts to cope with the threats at hand. The need to
accurately detect i real time suspects or suspicious behavior has become evident in
ocations such as airports and raiway stations, government and pubic buldings as el as
‘around high security faclities such as water and energy utiities.

FRS Suspect Detection is an advanced survellance system that has video analytics
capabiities. It can automaticaly detect faces Onine or Offine using fast acquisition
methods. As face images are detected, FRS Suspect Detection automaticaly alerts for any
identified suspects using a variety of interfaces (S, Email and Web).




當VIP貴賓進入展位時，系統自動提示接待人員，並調取該貴賓的詳細資料，便於接待人員提供有針對性的服務。
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